Cybersecurity

Er wordt structureel 95 miljoen euro gereserveerd voor cybersecurity. De middelen worden onder
andere ingezet voor de uitbreiding van personele capaciteit en ICT-voorzieningen en verdeeld over de
departementen Veiligheid en Justitie (NCTV), Defensie (MIVD), Binnenlandse Zaken en
Koninkrijksrelaties (AIVD), Buitenlandse Zaken, Infrastructuur en Milieu en Economische Zaken.

Er wordt een ambitieuze cybersecurity-agenda opgesteld met onder meer standaarden voor Internet-
of-things-apparaten, het stimuleren van bedrijven om veiliger software te maken via software-
aansprakelijkheid, het versterken van het Nationaal Cyber Security Centrum (CCSC) als aanspreekpunt
van Computer emergency response teams (CERT) van alle sectoren, het stimuleren van cybersecurity-
onderzoek en het verbeteren van voorlichtingscampagnes op het gebied van cyberhygiéne.

Voor de uitvoering van de Wet Computercriminaliteit 11l komt 10 miljoen euro extra beschikbaar.
Daarbij zal slechts in een specifieke zaak hacksoftware worden ingekocht door opsporingsdiensten.
Leveranciers van dergelijke software worden gescreend door de AIVD en verkopen niet aan dubieuze
regimes. Statistieken over het gebruik van hacksoftware worden jaarlijks openbaar gemaakt. Bij de
evaluatie van de wet na twee jaar wordt bezien in hoeverre deze regeling de effectiviteit van de wet
ernstig aantast. In dat geval wordt alsnog de aanschaf van hacksoftware voor algemeen gebruik
overwogen.

Inlichtingendiensten

Er is een nieuwe Wet op de inlichtingen- en veiligheidsdiensten. Informatie-uitwisseling beperkt zich
tot partnerdiensten, tenzij de minister toestemming geeft voor uitwisseling met niet-partnerdiensten.
Van het willekeurig en massaal verzamelen van gegevens van burgers in Nederland of het buitenland
(‘sleepnet’) kan, mag en zal geen sprake zijn. Daarom zal het kabinet bij de uitvoering strikt de hand
houden aan de extra waarborgen in deze wet. De evaluatie, waarbij aan dit punt bijzonder belang zal
worden toegekend, wordt vervroegd uitgevoerd door een onafhankelijke commissie en zal in ieder
geval niet later beginnen dan twee jaar na inwerkingtreding. Indien de evaluatie hiertoe aanleiding
geeft, zal het kabinet voorstellen additionele waarborgen in de wet op te nemen en het toezicht
hierop te versterken.

Innovatie rechtspraak

Bestaande juridische procedures zijn complex en voldoen niet altijd voor het oplossen van alledaagse
problemen van burgers. Maatschappelijk effectieve rechtspraak vereist innovatieve wetgeving die
ruimte biedt aan de rechter om te experimenteren met eenvoudige procedures die partijen bij elkaar
brengen en conflicten niet op de spits drijven. Hiervoor komt wetgeving die experimenten mogelijk
maakt

Bewaarplicht telecomgegevens

Het wetsvoorstel Aanpassing bewaarplicht telecommunicatiegegevens wordt heroverwogen. Hierbij
verkent het kabinet in hoeverre het Europese recht ruimte biedt voor een afgewogen bewaarplicht
voor bepaalde telecommunicatiegegevens, in het bijzonder voor gegevens die strekken tot
identificatie van de gebruiker van een communicatiedienst. Bijzondere aandacht gaat daarbij uit naar
waarborgen voor de persoonlijke levenssfeer van burgers, beperkte toegang, aangescherpt toezicht,
noodzakelijkheid van bewaartermijnen, adequate bescherming en beveiliging van de gegevens en een
rapportage- en evaluatieplicht. Alle nieuwe wetgeving waarin gegevensbewaring wordt geregeld ten
behoeve van de opsporing van ernstige strafbare feiten zal worden voorzien van passende
waarborgen. Ook zal die wetgeving na vijf jaar worden geévalueerd, waarbij in ieder geval aandacht
zal worden besteed aan de effectiviteit en de impact van die wetgeving.
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Open overheid

Het kabinet hecht eraan dat de overheid transparant en open is. Er is een initiatiefvoorstel Open
Overheid aanhangig. Er wordt onderzocht hoe de verruiming van openheid gestalte kan krijgen zonder
hoge kosten voor de organisatie en uitvoering. Het kabinet treedt daartoe in overleg met de
initiatiefnemers.

De overheid beschikt over veel algemene, openbare informatie. Deze data worden goed vindbaar en
toegankelijk gemaakt, in de vorm van open data.

Digitale overheid

Het kabinet ontwikkelt een ambitieuze, brede agenda voor de verdere digitalisering van het openbaar
bestuur op verschillende niveaus. Onderdeel van de agenda wordt dat het Rijk voortvarender dan
voorheen beslist welke producten en diensten zij zelf ontwikkelt en welke zij door marktpartijen laat
ontwikkelen. Bij nieuwe initiatieven wordt zoveel mogelijk gebruik gemaakt van opgedane ervaringen
met vergelijkbare projecten. Om falende ICT-projecten en verspilling van belastinggeld te voorkomen
worden grote ICT-projecten standaard getoetst door het Bureau ICT-Toetsing (BIT).
Overheidscommunicatie die nu nog fysiek plaatsvindt, moet in de toekomst ook digitaal kunnen: veilig,
snel en goedkoop. De elektronische dienstverlening via mijnoverheid.nl wordt verbeterd. De
dienstverlening wordt meer servicegericht, er komt een machtigingsfunctie en mijnoverheid.nl wordt
in staat gesteld om pushberichten te versturen om proactief te waarschuwen. Mensen die niet
elektronisch kunnen communiceren moeten dat ook op een andere manier kunnen blijven doen.
Daarom blijft er een keuzemogelijkheid om per post met de overheid te communiceren.

De Basisregistratie Personen (BRP) wordt gemoderniseerd en zal de email-adressen van burgers
bevatten. Gegevens van burgers in basisadministraties en andere privacygevoelige informatie wordt
altijd versleuteld opgeslagen en de DigiD wordt veiliger gemaakt.

Ter bevordering van de privacy wordt de eigen regie op persoonsgegevens vergroot. Gebruikers van
overheidsdiensten krijgen de mogelijkheid zelf maatschappelijk relevante instanties en organisaties
aan te wijzen waaraan een beperkt aantal persoonsgegevens automatisch kan worden verstrekt. Voor
kerkelijke organisaties gaat, om onoverkomelijke uitvoeringsproblemen te voorkomen een
overgangsregeling gelden. Wie nu geregistreerd staat kan kiezen voor een opt-out. Nieuwe
inschrijvingen vallen onder de nieuwe regels.

Onderwijs

Zorg

Samen met onderwijzers, leerlingen, ouders, het vervolgonderwijs en het beroepenveld wordt de
afgesproken herziening van het onderwijscurriculum doorgezet. Deze wordt in 2019 wettelijk
verankerd. Hiermee wordt het funderend onderwijs voor vakken als Nederlands, rekenen en wiskunde
meer toekomstbestendig gemaakt en komt er meer aandacht voor digitale geletterdheid en praktische
vaardigheden. Ook worden de kerndoelen aangescherpt voor techniek, burgerschap en seksuele
diversiteit.

‘Open science’ en ‘open access’ worden de norm in wetenschappelijk onderzoek.

Om de schaarse capaciteit aan zorgpersoneel optimaal te benutten voor zorg en aandacht voor
cliénten en patiénten, is het wenselijk digitaal ondersteunde zorg gericht in te zetten en de
verspreiding van innovatieve werkwijzen (e-health) te bevorderen, zowel thuis als in het verpleeghuis.
Deze kabinetsperiode is hiervoor 40 miljoen euro beschikbaar, daarna 5 miljoen per jaar.

Gemeenten stellen aan aanbieders veel verschillende voorwaarden als het gaat om contractering,
gegevensuitwisseling en verantwoording. Om de administratieve lasten te verminderen worden i-
Wmo en i-Jeugd de standaard.
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Innovatiekracht

e In het beroepsonderwijs krijgen vakmensen, techniek en ambacht prioriteit, herwaardering en een
nieuwe impuls. Het Techniekpact en het Platform Betatechniek worden voortgezet.

o Het kabinet investeert 200 miljoen euro per jaar in fundamenteel onderzoek. Daarnaast komt 200
miljoen euro per jaar extra beschikbaar voor toegepast onderzoek. Onderdeel daarvan is een extra
investering bij grote technologische instituten die aantoonbaar aan marktbehoeften tegemoet komen
en publiek-private samenwerking bij universiteiten en hogescholen met focus op béta en techniek.

e Het topsectorenbeleid, gericht op samenwerking van bedrijfsleven, kennisinstellingen en overheid zal
sterker worden gefocust op de economische kansen die de volgende drie grote maatschappelijke
thema’s bieden: energietransitie/duurzaamheid; landbouw/water/voedsel; en
qguantum/hightech/nano/fotonica.

e De mainport-status van de regio Eindhoven wordt samen met de regio uitgewerkt.

e ESTEC in Noordwijk is de grootste locatie van het European Space Agency. Gezien het grote belang
voor het internationaal aanzien van de Nederlandse hightech-industrie zet het kabinet - zonodig met
middelen uit de regionale envelop - in op behoud van deze locatie,.

e De overheid gaat als launching customer innovatie aanjagen door meer gebruik te maken van de Small
Business Innovation Research regeling (SBIR), bijvoorbeeld vanuit Defensie en Rijkswaterstaat.

e Het MKB verdient een krachtiger rol in het innovatiebeleid. De MKB Innovatiestimulering Regio en
Topsectoren (MIT) en de innovatiekredieten voor het MKB worden uitgebreid.

e Omde (grens)barriéres voor digitaal ondernemerschap weg te nemen zal het kabinet zich in Europa
inzetten om te komen tot een Europese digitale markt.

Fintech

e Financiéle technologische innovaties (Fintech) dragen bij aan innovatie en concurrentie in de
financiéle sector. De toetreding van deze innovatieve bedrijven wordt vereenvoudigd door invoering
van een bank- en overige vergunning in lichtere vorm, met inachtneming van voldoende bescherming
van de klanten.

Mobiliteit

e Bijontwerp, aanleg en onderhoud van infrastructuur houden we rekening met zelfrijdende voertuigen
en benodigde systemen in of langs de weg. Overheidsinformatie over verkeer wordt zoveel mogelijk
via open data beschikbaar gesteld voor voertuigen, apps en reisplanners. Om ieders privacy te
waarborgen leggen we spelregels vast over de eigendom en het gebruik van reisdata.

Cyber defense

o Nederland dient te beschikken over een krijgsmacht die opgewassen is tegen technologisch
hoogwaardige tegenstanders. Daartoe investeert het kabinet in een forse uitbreiding van
cybercapaciteit en technologie bij alle krijgsmachtonderdelen en versterkt zijn rol in de digitale
beveiliging en bewaking van Nederland vanuit zijn grondwettelijke verantwoordelijkheid.
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